3.9. Zagrozenia bezpieczenstwa technicznego sieci,
komputerdéw i zasobow online — procedura

reagowania

Podstawy
uruchomienia dziatan

Ustawa z dnia 14 grudnia 2016 r. - Prawo oswiatowe
Statut szkoty

Rodzaj zagrozenia
objetego procedura

Kategoria technicznych zagrozen bezpieczeristwa cyfrowego obejmuje obecnie
szerokie spectrum problemdw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na
zasoby sieciowe (hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back
door, skanowanie portéw, phishing, pharming, sniffing, spoofing, ataki Denial of service
(DoS, rootkit) i ataki socjotechniczne. Na styku z zagadnieniami technicznymi lokalizuja
sie zagrozenia wynikajgce z nieprawidtowych i szkodliwych zachowan uzytkownikéw
np. uzywanie tatwych do odgadniecia haset, pozostawianie komputeréw witaczonych
bez opieki, czy brak zabezpieczen na wypadek braku energii elektryczne;j.

Sposdb postepowania w przypadku wystapienia zagrozenia

Przyjecie zgtoszenia i
ustalenie okolicznosci
zdarzenia

W  przypadku wystapienia incydentéw zagrozenia bezpieczeristwa cyfrowego
pracownik szkoty zobowigzany jest do zgtoszenia go osobie odpowiedzialnej za
infrastrukture cyfrowa szkoty oraz dyrekcji. Kluczowe znaczenie ma zebranie i
zabezpieczenie przez specjaliste dowoddw w formie elektronicznej.

Identyfikacja
sprawcy(6w)

Identyfikacje sprawcéw ataku nalezy pozostawi¢ specjalistom - informatykom. W
sytuacji, gdy incydent spowodowat szkole straty materialne lub wiazat sie z utratg
danych nalezy powiadomi¢ Policje, aby podjeta dziatania na rzecz zidentyfikowania
sprawcy.

Aktywnosci wobec
sprawcow ze szkoty/
spoza szkoty

Jesli sprawcami incydentu sg uczniowie danej szkoty, o zaistniatej sytuacji nalezy
powiadomi¢ ich rodzicéw, zas wobec nich podjac¢ dziatania wychowawcze. Jezeli skutki
ataku maja dotkliwy charakter, doprowadzity do zniszczenia mienia lub utraty istotnych
danych (np. gromadzonych w e-dzienniku szkoty), nalezy taki przypadek zgtosi¢ na
Policje.

Aktywnosci wobec
swiadkdéw

O incydencie nalezy powiadomi¢ spotecznos¢ szkolng (uczniéw, nauczycieli, rodzicéw)
i zaprezentowac podjete sprawnie dziatania, tak przywracajgce dziatanie aplikacji i sieci
komputerowej w szkole, jak i wychowawczo-edukacyjne wobec dzieci.

Wspdtpraca z Policjg i
sadami rodzinnymi

W przypadku wystapienia strat materialnych oraz utraty danych (szczegdlnie danych
wrazliwych) nalezy zgtosic¢ incydent na Policji.

Wspdtpraca ze
stuzbami spotecznymi
i placéwkami
specjalistycznymi

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany) lub strat (np.
utrata danych z e-dziennika) konieczne jest skorzystanie z zewnetrznego wsparcia
eksperckiego, kontakt z serwisem twdrcy oprogramowania lub zamdwienie ustugi w
wyspecjalizowanej firmie.




